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Databehandleraftale (DPA)

— retur venligst denne i underskreven stand med Bilag A og besvarelse af pkt. 3.

Imellem:

Dataansvarlig:
XX

Kontaktperson:

Yy

Databehandler:

SkyViewCRM ApS, Blokken 17, DK-3460, CVR-nr.: 34727201

Kontakt:

7z

Parterne kaldes i det fglgende henholdsvis den "Dataansvarlige" og "Databehandleren", og "Part"

eller tilsammen "Parterne".

Dato: Dato:
Firma: Ocompanycompanyname0 SkyViewCRM ApS
Navn: 2z
Underskrift
Blokken 17 SkyViewCRM ApS info@skyviewcrm.com
DK-3460 Birkergd. CVR: 3472 7201

Denmark www.skyviewcrm.dk
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Databehandleraftale

Introduktion

Ved brug af CRM-systemet SkyViewCRM (databehandler) og ethvert modul eller funktion i
forbindelse med applikationen (i det hele benzvnt "Applikationen"), vil den Dataansvarlige (dig
som SkyViewCRM-kunde) vaere ansvarlig for sin Behandling af Personoplysninger i

Applikationen. Databehandleren vil behandle personoplysninger pa vegne af den Dataansvarlige.
For at sikre, at Parterne lever op til sine forpligtelser under nationale databeskyttelsesregler samt
Europa-Parlamentet og Radets forordning (EU) 2016/279 ("GDPR"), har Parterne indgaet denne
databehandleraftale ("Aftalen"), som udggr instruksen fra den Dataansvarlige til Databehandleren
og dermed regulerer Databehandlerens Behandling af personoplysninger pa vegne af den

Dataansvarlige.
Begge Parter bekraefter, at de har fuldmagt til at underskrive Aftalen.

Databehandleren behandler desuden udelukkende Personoplysninger i overensstemmelse med

SkyViewCRMs Privacy Statement.

Det geelder for hele Aftalen og i forholdet mellem den Dataansvarlige og Databehandleren, at krav,
der fglger af GDPR, som er beskrevet i denne aftale og som ikke fglger af tidligere lovgivning er

geeldende fra 25. maj 2018, hvorfra GDPR finder anvendelse.

Definitioner

Definitionen af Personoplysninger, Szerlige Kategorier af Data (Fglsomme Oplysninger),
Behandling, den Registrerede, Dataansvarlig og Databehandler er den samme som den relevante
persondatalovgivning, herunder GDPR.

Aftalen regulerer Databehandlerens Behandling af Personoplysninger pa vegne af den
Dataansvarlige, og beskriver, hvordan Databehandleren skal medvirke til at beskytte privatliv pa
vegne af den Dataansvarlige og dennes Registrerede gennem tekniske og organisatoriske
foranstaltninger som er kraevet under den geldende databeskyttelseslovgivning, herunder GDPR
fra den 25. maj 2018.
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Formalet med Databehandlerens Behandling af Personoplysninger pa vegne af den Dataansvarlige
er at sikre, den Dataansvarliges brug af Applikationen og opfyldelsen af denne Aftale.

Aftalen har forrang for andre modstridende bestemmelser vedrgrende Behandling af
Personoplysninger for sa vidt angar vilkar for brugen af Applikationen eller i andre aftaler
geeldende Parterne imellem. Aftalen er gyldig, sa leenge den Dataansvarlige abonnerer pa
Applikationen, og Databehandleren derfor skal behandle Personoplysninger pa vegne af den
Dataansvarlige. Aftalen har dog ikke forrang, safremt Parterne har indgaet en anden
databehandleraftale, hvoraf fremgar, at den databehandleraftale har forrang frem for denne
Aftale.

Databehandlerens forpligtelser

Databehandleren skal udelukkende behandle Personoplysninger pa vegne af og som fglge af den
Dataansvarliges instruktioner. Ved at indga denne Aftale, instruerer den Dataansvarlige

Databehandleren i at behandle Personoplysninger pa fglgende mader:

1. i overensstemmelse med gzldende lovgivning

2. for at opfylde sine forpligtelser i henhold til abonnementsvilkar for Applikationen
3. som yderligere specificeret ved den Dataansvarliges normale brug af Applikationen
4, som beskrevet i denne Aftale

Som en del af at levere Applikationen er det Databehandlerens gnske til enhver tid at give den
Dataansvarlige gode og konkurrencedygtige Igsninger der fglger med udviklingen.

Under hensyntagen til den teknologi, der er tilgaengelig, og omkostningerne ved
implementeringen, samt omfanget, konteksten og formalet med Behandlingen, er
Databehandleren forpligtet til at foretage alle rimelige foranstaltninger, herunder tekniske og
organisatoriske, for at sikre et tilstraekkeligt sikkerhedsniveau i forhold til den risiko og kategorien
af Personoplysninger, der skal beskyttes.

Databehandleren skal bista den Dataansvarlige med passende tekniske og organisatoriske
foranstaltninger, som dette er muligt og under hensyntagen til Behandlingens art og kategorien af
oplysninger, der er tilgeengelige for Databehandleren, for at sikre overholdelse af den
Dataansvarliges forpligtelser i henhold til geeldende Databeskyttelseslovgivning, herunder for sa
vidt angar bistand i forhold til opfyldelse af anmodninger fra Registrerede samt generel

overholdelse af bestemmelserne under GDPR artikel 32-36.
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Databehandleren skal underrette den Dataansvarlige uden ungdig forsinkelse via kontaktperson
oplyst i Databehandleraftalen, hvis Databehandleren bliver bekendt med
sikkerhedsbrud. Endvidere skal Databehandleren sa vidt muligt og lovligt underrette den
Dataansvarlige, hvis;

1. En anmodning om indsigt i Personoplysninger modtages direkte fra den Registrerede.

2. En anmodning om indsigt i Personoplysninger modtages direkte fra statslige myndigheder,

herunder politiet.

Databehandleren ma ikke besvare sddanne anmodninger fra Registrerede, medmindre denne er
autoriseret af den Dataansvarlige til at ggre det. Databehandleren vil endvidere ikke videregive
information om denne Aftale til statslige myndigheder sasom politiet, herunder
Personoplysninger, medmindre Databehandleren er forpligtet til det i medfgr af lovgivningen,
sasom ved en retskendelse eller lignende.
Hvis den Dataansvarlige kraever information eller assistance omkring sikkerhedsforanstaltninger,
dokumentation eller information om, hvordan Databehandleren behandler Personoplysninger
generelt, og en sddan anmodning indeholder information, som gar ud over, hvad der er
ngdvendigt ifglge geeldende Databeskyttelseslovgivning, ma Databehandleren kraeve betaling for
sadanne yderligere services. Databehandleren og dennes ansatte skal sikre fortrolighed i forhold
til Personoplysninger, som behandles i henhold til Aftalen. Denne bestemmelse skal ligeledes

geelde efter ophgr af Aftalen.

Den Dataansvarlige bekraefter ved indgdelse af denne aftale, at:

e Den Dataansvarlige skal ved brug af Applikationen, stillet til radighed af
Databehandleren, udelukkende behandle Personoplysninger i overensstemmelse med
kravene i den geeldende Databeskyttelseslovgivning.

e Den Dataansvarlige har et lovligt grundlag for at behandle og videregive
Personoplysninger til Databehandleren (herunder til underdatabehandlere som
Databehandleren anvender).

e Den Dataansvarlige har ansvaret for ngjagtigheden, integriteten, indholdet af
palideligheden og lovligheden af de Personoplysninger som behandles af
Databehandleren.

e Den Dataansvarlige har opfyldt alle obligatoriske krav og pligter i forhold til anmeldelse
hos eller opnaelse af tilladelse fra de relevante offentlige myndigheder for sa vidt angar

Behandlingen af Personoplysninger.
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vedrgrende behandlingen af Personoplysninger i henhold til geeldende
databeskyttelseslovgivning.

e Den Dataansvarlige er enig i, at Databehandleren har givet de relevante garantier for sa
vidt angar implementeringen af tekniske og organisatoriske sikkerhedsforanstaltninger
for at sikre de Registreredes rettigheder og deres Personoplysninger.

e Den Dataansvarlige skal ved brug af Applikationen ikke behandle Fglsomme
oplysninger, medmindre dette er specificeret i Bilag A til denne Aftale.

e Den Dataansvarlige skal have en opdateret liste over de kategorier af
Personoplysninger, som denne behandler, dette glder szerligt i det omfang sadan

Behandling afviger fra de kategorier af Oplysninger, som fremgar af Bilag A.
Brug af underdatabehandlere og videregivelse af data

Som en del af driften af Applikationen anvender Databehandleren underleverandgrer
("Underdatabehandlere"). Sddanne Underdatabehandlere kan veere andre selskaber inden for
koncernen, som SkyViewCRM er en del af, eller tredjepartsleverandgrer i EU/E@S. Safremt
databehandleren gnsker at anvende underdatabehandlere udenfor EU/E@S, vil den dataansvarlige

pa forhand blive adviseret, og saerskilt kontrakt eller tillaeg til aftale vil blive indgaet.

Databehandlerens underleverandgr er pt. Kun AWS, EU — skulle yderligere underdatabehandlere
komme pa tale vil de vaere oplistet i en til enhver tid opdateret liste over underdatabehandlere.
Databehandleren skal sikre sig, at dennes Underdatabehandlere skal overholde tilsvarende
forpligtelser og krav, som er beskrevet i Aftalen. Al brug af Underdatabehandlere er endvidere

underlagt SkyViewCRMs Privacy Statement.

Denne Aftale udggr den Dataansvarliges forudgaende generelle og specifikke skriftlige
godkendelse af Databehandlerens brug af Underdatabehandlere.

Den Dataansvarlige skal orienteres, inden Databehandlere udskifter sine Underdatabehandlere.
Den Dataansvarlige har dog kun ret til at protestere imod en ny Underdatabehandler, som
behandler Personoplysninger pa vegne af den Dataansvarlige, hvis denne ikke behandler data i

overensstemmelse med gaeldende databeskyttelseslovgivning.

| en sadan situation skal Databehandleren demonstrere overensstemmelse ved at give den

Dataansvarlige adgang til Databehandlerens databeskyttelsesvurdering af Underdatabehandleren.
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opsige sit abonnement pa Applikationen, herunder med et kortere varsel end normalt for at sikre,
at den Dataansvarliges Personoplysninger ikke behandles af den pagaeldende
Underdatabehandler.

Sikkerhed

Databehandleren er forpligtet til at sikre et hgjt sikkerhedsniveau i sine produkter og services,
hvilket sikres ved relevante organisatoriske, tekniske og fysiske sikkerhedsforanstaltninger, som er
pakraevede i henhold til information om sikkerhedsforanstaltninger som beskrevet i GDPR artikel
32.

Endvidere har SkyViewCRMs interne databeskyttelses politikker til formal at sikre fortrolighed,
integritet, modstandsdygtigheden og adgangen til Personoplysninger.

De fglgende foranstaltninger er saerligt vaesentlige:

e Klassificering af Personoplysninger for at sikre implementering af
sikkerhedsforanstaltninger relevante i forhold til risikovurderinger.

e Vurdering af kryptering og pseudonymisering som risikoreducerende faktorer.

e Begraense adgangen til Personoplysninger til de relevante personer, der skal til for at
overholde krav og forpligtelser i Aftalen eller i henhold til Parternes aftale om
anvendelse af Applikationen.

e Drift og implementering af systemer der kan opdage, genoprette, imgdega og
rapportere haendelser i forhold til Personoplysninger.

e Kortlaegge sikkerhedsstrukturen samt hvordan Personoplysninger overfgres imellem
Parterne.

e Foretage vurdering af eget sikkerhedsniveau for at sikre, at nuveerende tekniske og
organisatoriske foranstaltninger er tilstreekkelige til beskyttelse af Personoplysninger,
herunder i henhold til GDPR artikel 32 om behandlingssikkerhed samt artikel 25 om
privacy by design og default.

e Hver enkelt medarbejder har underskrevet fortrolighedserklaering gaeldende ogsa efter
fratraeden fra Databehandler.

e Kun hvis dataansvarlig giver tilladelse generelt eller specifikt vil databehandler give

support i forbindelse med dataansvarliges applikation.

Side 6 af 9
Version 21.6.2021



Sky

CRM

Adgang til Revision.

Den Dataansvarlige er berettiget til at igangsaette en revision af Databehandlerens forpligtelser i
henhold til Aftalen én gang arligt. Hvis den Dataansvarlige er forpligtet hertil efter geeldende
lovgivning, kan der foretages revision oftere en én gang arligt. Den Dataansvarlige skal i
forbindelse med anmodning om en revision medsende en detaljeret revisionsplan med en
beskrivelse af omfang, varighed og startdato minimum fire uger forud for den foreslaede
startdato. Det skal besluttes i feellesskab mellem Parterne, hvis en tredjepart skal foretage
revisionen. Imidlertid kan den Dataansvarlige lade Databehandleren bestemme, at revisionen af
sikkerhedsarsager skal foretages af en neutral tredjepart efter Databehandlerens valg, safremt der
er tale om et behandlingsmiljg hvor flere dataansvarliges data er anvendt.

Hvis det foresldaede omfang for revisionen fglger en ISAE, ISO eller lignende certificeringsrapport
udfgrt af en kvalificeret tredjepartsrevisor inden for de forudgaende tolv maneder, og
Databehandleren bekraefter, at der ikke har vaeret nogen materielle zendringer i de
foranstaltninger, som har vaeret under revision, skal den Dataansvarlige acceptere denne revision i
stedet for at anmode om en ny revision af de foranstaltninger, som allerede er daekket.

Under alle omstaendigheder skal revision finde sted i normal kontortid pa den relevante facilitet i
overensstemmelse med Databehandlerens politikker og ma ikke pa urimelig vis forstyrre
Databehandlerens sadvanlige kommercielle aktiviteter.

Den Dataansvarlige er ansvarlig for alle omkostninger i forbindelse med anmodningen om revision.
Databehandlerens assistance i forbindelse hermed, som overskrider den almindelige service som
Databehandleren og/eller koncernen skal stille til radighed som fglge af gaeldende

databeskyttelseslovgivning, afregnes saerskilt.

Varighed og ophgr

Aftalen er gzeldende, sa laenge Databehandleren behandler Personoplysninger pa vegne af den
Dataansvarlige i forbindelse med den Dataansvarliges brug af Applikationen.

Denne Aftale vil automatisk ophgre ved udgangen af den Dataansvarliges opsigelsesperiode i
forhold til abonnement pa Applikationen. Ved ophgr af abonnementet vil Databehandleren slette
eller returnere alle Personoplysninger i det relevante format, som Databehandleren har behandlet
pa vegne af den Dataansvarlige under Aftalen. Safremt den Dataansvarlige gnsker bistand til
returnering af data, fastsaettes omkostninger forbundet hermed i faellesskab af Parterne og skal

baseres pa:
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1. Timetakster for Databehandlerens anvendte tid.
2. Kompleksiteten af den anmodede proces og
3. det valgte format.

Databehandleren er berettiget til at beholde Personoplysninger efter ophgr af Aftalen i det
omfang, det er ngdvendigt i henhold til geeldende lov, hvilket i sa fald vil ske i overensstemmelse

med de tekniske og organisatoriske sikkerhedsforanstaltninger, som er beskrevet i Aftalen.
Andringer

Zndringer til Aftalen skal vedlaegges i et saerskilt bilag til Aftalen.

Hvis nogen af bestemmelserne i Aftalen er ugyldige, far dette ikke indvirkning pa de resterende
bestemmelser. Parterne skal erstatte ugyldige bestemmelser med en lovlig bestemmelse, som
afspejler formalet med den ugyldige bestemmelse.

Ansvar

Ansvar for handlinger i strid med bestemmelserne i denne Aftale reguleres af ansvars- og
erstatningsbestemmelser i Abonnementsvilkarene for Applikationen. Dette geelder ligeledes for
enhver overtraedelse, som foretages af Databehandlerens Underdatabehandlere.

Lovvalg og vaerneting

Aftalen er underlagt dansk ret og enhver tvist skal foreleegges en dansk domstol.
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Bilag A - Kategorier af Personoplysninger og Registrerede

1. Kategorier af Registrerede og Personoplysninger som behandles i henhold til Aftalen

a. Kategorier af Registrerede

Den Dataansvarliges slutbrugere

o @

Den Dataansvarliges medarbejdere

Den Dataansvarliges kontaktpersoner

Den Dataansvarliges kunders medarbejdere
Den Dataansvarliges kunders kontaktpersoner
Evt.

@™ =0 o o

2. Kategorier af personoplysninger

Navn

Titel
Telefonnummer
Mobilnummer
E-mail (s)
Adresse
Personnummer

@ 0 a0 o

3. Kategorier af Fglsomme Personoplysninger som behandles i henhold til Aftalen

Den Dataansvarliges kunder og kunders slutbrugere

Databehandleren skal pa vegne af den Dataansvarlige behandle én eller flere af nedenstaende

informationer om:

Seet x for JA

Seet X for NEJ

Politisk, filosofisk eller religigs overbevisning

Fagforeningsmaessige tilhgrsforhold

Race eller etnisk oprindelse

Helbredsoplysninger

Oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering

Genetiske eller biometriske data med det formal entydigt at identificere en fysisk person
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